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Riktlinjer fér it-anvGndare

Riktlinjerna beskriver det ansvar man som medarbetare vid hantering av information och
it-utrustning i Hallstahammars kommun och vilka regler som géller.

Hallstahammars kommun &r en organisation med manga skilda verksamheter.
Kompletterande regler till riktlinjerna kan darfor finnas lokalt. Avvikelser fran dessa
riktlinjer far dock aldrig goras utan sarskilt tillstdnd. Kontakta ansvarig chef vid osakerhet
om vad som gaéller.

E-post

E-post ar for manga medarbetare det vanligaste och viktigaste sattet att kommunicera
internt inom Hallstahammars kommun och till externa parter. E-postens lagringskapacitet
ar begransad. Ténk pé att regelbundet radera i mapparna “Inkorgen”, ”’Skickat”, och
”Borttaget”. Innan du raderar e-post maste du forvissa dig om att allmanna handlingar &r
hanterade.

E-postsystemet ska inte anvandas som ett arkivsystem utan &r endast ett transportsystem.
All information som ska bevaras, sasom meddelanden, bifogade filer med mera, sparar du
pa samma satt som du lagrar annan information. Som filer pa dina lagringsplatser eller i
aktuellt forvaltningssystem.

Dataskyddsforordningen styr hur vi far anvanda och behandla personuppgifter i
samhéllet. Forandringen paverkar dven var e-posthantering och kraver att vi forandrar
vart arbetssatt och vara rutiner kring hantering av personuppgifter i e-post.

Grundregel: Hantering av personuppgifter ska framst ske i forvaltningssystem, inte i e-
post. Hantering av personuppgifter i e-post raknas ocksa som behandling av
personuppgifter och samma krav galler som for alla andra behandlingar. Las mer om vad
som galler pa www.imy.se.

E-post, ansvar

e Den enskilde medarbetaren som ar kontoinnehavare for ett personligt e-postkonto
ar alltid ansvarig for den e-post som skickas fran kontot.

e Medarbetare dr ansvarig for att I6pande 6ppna och lasa inkommande e-post. Vid
franvaro, t.ex. semester, sjukfranvaro eller foraldraledighet, ska autosvar
anvandas med hanvisning till kollega eller chef. Om automatisk vidarebefordring
av e-post anvands ska den ga till en delad e-postlada som kan lasas av flera.

e E-postkonton som delas av flera, t.ex. myndighetsbrevlador (for namnder) och
funktionshrevlador (t.ex. for enheter) ska ha utpekade ansvariga.

e Under vissa forutsattningar ar det tillatet for medarbetare att synkronisera och
visa e-brevlada och kalender i privat telefon eller surfplatta.

Dessa forutsattningar &r:

Riktlinje o Smartphonen/surfplattan far inte vara “jailbreakad/rootad”, det vill sdga

illegalt upplast enhet.
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o Medarbetaren far inte sjalv lagra ndgon arbetsrelaterat fran mejl eller
kalender pa den privata smartphonen/surfplattan.

E-post, allménna handlingar

e E-post som skickas till personliga brevlador &ar allman handling om innehallet ar
arbetsrelaterat. Vid arbetsrelaterad e-post ska alltid regler for registrering och
hantering av allmanna handlingar foljas. Huvudregeln ar att e-post som &r allmén
handling omgaende ska vidarebefordras till registrator.

e E-post som ar allman handling far gallras, dvs. raderas, forst nar e-posten
registrerats och eller diarieforts. Vissa e-postmeddelanden som ar allméanna
handlingar ar av uppenbar ringa eller tillfallig betydelse och &r undantagna fran
kravet pa registrering. Dessa far gallras i enlighet med Hallstahammars kommun
gallringsregler.

E-post, privat

e Hall isér arbetsrelaterad, i annan stallning och privat kommunikation nar du
kommunicerar via e-post. Anvand inte ditt e-postkonto i Hallstahammars
kommun for privata andamal. Privat e-post ska du hantera i en privat e-brevlada
dér du inte hanterar arbetsrelaterade meddelanden.

e Viktig information ska lagras pa kommunens natverk dar sakerhetskopiering sker
kontinuerligt. Det &r inte tillatet att lagra viktig information enbart pa en mobil
enhet.

e Enheten far enbart anslutas till tradl6sa natverk som &r kanda och
l6senordskyddade.

e  Privat utrustning kan anslutas till Hallstahammars kommuns géstnatverk.

Saker e-post, personuppgifter och sekretess

E-post ar en elektronisk kommunikationsmetod som inte alltid ar saker. Nar du skickar ett
e-post gar det vanligtvis igenom flera servrar innan den nar mottagaren. Under denna
process kan nagon med tillrackligt teknisk kunskap avlyssna e-postmeddelandet och fa
tillgang till de uppgifter som finns i meddelandet.

Detta dr anledningen till att det &r viktigt att skicka ké&nsliga personuppgifter och sekretess
via séker krypterad e-post. Kryptering ar en metod som gor det mojligt att koda
informationen sa att den endast kan avkodas av den person som har ratt nyckel for att
Oppna den. Denna 16sning brukar bendmnas som saker e-post.

Skicka aldrig kénsliga personuppgifter eller sekretess via vanlig e-post. L&s mer om hur
du anvander séker e-post pa intranatet.
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Skadlig kod

Skadlig kod &r ett samlingsbegrepp for oonskade datorprogram som virus, trojaner,
spionprogram och maskar. Dessa kan installeras pa en dator eller ett natverk utan
administratorens samtycke. Skadligkod har utvecklats i syfte att stora it-system, for att
samla in information eller for att utnyttja datorkraft eller minneskapacitet i it-utrustning.

Skadlig kod é&r ett vaxande problem da koden blir mer och mer sofistikerad och
“intelligent”. T och med det blir den svarare att upptidcka och kan hinna gora storre skada
innan den oskadliggors. Man behdver idag inte vara en teknisk kunnig hacker for att
skapa skadlig kod, utan det mesta kan kopas och bestéllas pa olika marknadsplatser pa
internet.

Exempel pa forekommande skadlig kod:

o Vissa trojaner, s k keyloggers, kan avlyssna l6senord och skicka dessa vidare.

e Det finns trojaner som skapar bakdorrar i datorer sa att andra personer far tillgang
till dessa utan &garens vetskap. Syftet kan vara att lagra olaglig information.

e Ett okande problem &r sa kallad ransomware dér filer eller diskar pa dator (eller
smart mobil eller surfplatta) krypteras och man sedan kravs pa en losensumma
for att enheten ska lasas upp.

Spridning av skadlig kod

Skadlig kod kan spridas till ens dator eller mobila enhet om man dppnar bilagor i e-post,
importerar filer eller surfar pa internet och klickar pa fel lankar. Detta galler dven sociala
medier.

Avsandare till e-post kan vara falska och webbsidor &r inte alltid vad de utger sig for att
vara. ldentiteter kan kapas, till exempel pa Facebook, och e-postadresser kan forfalskas i
syfte att lura mottagaren att klicka pa lankar. Vid sa kallad Phishing luras mottagaren att
klicka pa en lank som leder till en sida dar man ombeds fylla i koder, l6senord eller
bankkonton. Var observant pa detta och fylla aldrig i sddana uppgifter! Seridsa
myndigheter, foretag och andra organisationer ber aldrig om uppgifter pa detta satt.

It-utrustning som drabbats av skadlig kod, dven ett smittat usb-minne, kan om det kopplas
upp i Hallstahammars kommuns natverk, sprida sig vidare i natverket och orsaka stor
skada.

Hallstahammars kommuns datorer ar utrustade med skydd mot skadlig kod. Detta innebar
inte fullstandig sakerhet da utvecklingen inom detta omrade ar oerhort snabb. Alla
medarbetare kan ocksa bidra till ett bra skydd mot skadlig kod genom att félja dessa

regler:

) e Stang aldrig av eller pa annat satt inaktivera installerat skydd mot skadlig kod.
Policy e Anslut endast it-utrustning gd av arbetsgivaren till Hallstahammars kommuns
Riktlinje natverk.
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e Var misstanksam och undvik att klicka pa konstiga lankar. Fyll heller inte i
irrelevanta eller ologiska uppgifter som efterfragas. Ha ett kritiskt granskande 6ga
och var inte alltfér godtrogen.

e Oppna bifogade filer endast om de kommer fran en kand avsandare och om
bilaga ar férvantad.

e Var observant pd om it-utrustning beter sig langsamt eller konstigt. Vid
misstanke om skadlig kod kontakta servicedesk.

Internet

Anvandning av internet ar till stor nytta och gladje, privat saval som pa arbetet. Forutom
de riktlinjer som &r kopplade till skadlig kod finns har sarskilda regler for anvandning av
internet.

o Internet ar framst ett arbetsverktyg och ska inte stora ordinarie arbetsuppgifter
eller innebara merkostnader for arbetsgivaren.

o Deregler som galler i samhallet i évrigt galler sjalvklart &ven inom
Hallstahammars kommun. Tryckfrihetsférordningen, brottsbalken, lagen om
upphovsratt samt dataskyddsférordningen ar exempel pa lagar som ibland maste
beaktas ndr man anvénder internet.

e For material pa internet som ska anvandas i tjansten, far nedladdning och
installation av upphovsréttsligt material (datorprogram, film, musik, bilder med
mera.) inte ske utan stod i lag, avtal eller med skriftligt tillstand fran
rattighetsinnehavaren.

e | begransad omfattning far internet anvandas for privata syften.
Utrymmeskravande filtyper sasom filmer, program och spel far dock inte for
privat bruk laddas ned, strémmas, lagras eller spridas i eller via
kommunnétverket.

e Internet ar ett Gppet natverk och endast 6ppen information far publiceras eller
delas, alltsa inte intern eller konfidentiell information.

e Det ar inte tillatet att besoka webbplatser med till exempel brottslig verksamhet,
rasism, diskriminering, extrempolitiskt eller pornografiskt innehall. All
internettrafik loggas och stickprov kan komma att utforas.

Lagring

En av de grundlaggande principerna i dataskyddslagstiftningen &r principen om
lagringsminimering, det vill sdga att samla in sa fa personuppgifter som mojligt. Du far
bara samla in de uppgifter som behdvs for att kunna utféra arbetet.

Det &r viktigt att information lagras pa ett sakert sétt och sakerhetskopieras sa att den kan

Polic
Y aterskapas i handelse av diskkrasch, oavsiktlig radering med mera.
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Lagring, regler

e Information ska lagras pa natverket sa att den sakerhetskopieras. Lagringen kan
ske antingen pa en personlig natverksplats eller pA gemensamma filareor,
beroende pa vad som ska lagras.

e Om information behover lagras pa lokal harddisk, se till att regelbundet kopiera
Over informationen till natverket.

e Information som omfattas av sekretess far endast lagras i darfor avsedda och
godkanda system och lagringsytor. Systemen och lagringsytorna ska ha
begransad atkomst bade vad géller anvandare och administratorer.

e Endast godkanda molntjanster ar tillatna att anvandas. Kontrollera vilka
molntjanster som ar tillatna inom din verksamhet. Exempel pa molntjénster och
molnlagring som inte far anvandas ar Dropbox.

e Information som omfattas av sekretess far inte lagras i molntjanster.

Lagring, personuppgifter
Vid behandling och lagring av personuppgifter ska féljande dokumenteras:
e Andamal for behandlingen.

o Vilket lagligt stéd som anvénds.
e Vem eller vilka som har tillgang till informationen och i vilket syfte.

Spdérbarhet och loggning

Loggning sker i Hallstahammars kommuns datorer och natverk. Loggarna anvénds for
felsdkning och for utredning av incidenter eller for att forhindra brott. Loggarna lagras
under en viss tid, och ar atkomliga endast for en begransad grupp administratorer.

Sparbarhet innebéar att man genom loggning kan identifiera vem som har gjort vad och
nar samt folja forloppet for olika handelser pa datorn.

All internettrafik och e-post loggas centralt. Hallstahammars kommun, som arbetsgivare
har ratt att, utan att meddela anvéandaren, ga igenom dessa loggar for att kontrollera
efterlevnad av lagstiftning och riktlinjer. Vid misstanke om brott kan loggfilerna komma
att lamnas ut till rattskipande myndighet utan att du som kontoinnehavare meddelas.
Sociala medier

Ga igenom Riktlinjer for anvandning av sociala medier i Hallstahammars kommun for att
ta del av vad som géller.

Konton och behérigheter

Informationssystem inom Hallstahammars kommun &r utrustade med

Policy behorighetskontrollsystem for att sakerstalla att endast behoriga anvandare kommer at
information. De behdrigheter du blir tilldelad beror pa dina arbetsuppgifter och bestams
Riktlinje av din chef. | Hallstahammars kommun skapas ett grundkonto (AD-konto) med
L automatik som ger dig tillgang till e-post och en lagringsyta. Din narmaste chef far dina
Rutin/vag-
ledning
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uppgifter skickade till sig. Tillgang till 6vriga konton och behérigheter till
forvaltningssystem som medarbetare behover bestélls av ndrmaste chef. Bestallningar
gors hos respektive systemadministrator.

Losenord

Som anvéndare av it-resurser i Hallstahammars kommun ansvarar du sjalv for att dina
I6senord haller den kvalitet som beskrivs i detta dokument. Du haller dina I6senord
hemliga, och som konsekvens av detta aldrig uppger dina losenord for ndgon, d&ven om de
efterfragar dem. Ingen har ratt att begara dina losenord, och du har inte rétt att uppge
dem.

L&senord, regler

¢ Dina l6senord ska vara starka. Starka loésenord kan skapas antingen genom att
kombinera enskilda tecken till ett relativt kort men komplext I6senord.

e Ett komplext I6senord bestar av minst atta slumpméssigt valda tecken och ska
innehalla versaler, gemener, siffror och specialtecken. Tecknen ska inte véljas
med nagon systematik. Att exempelvis ta forsta bokstaven ur flera ord, eller
andra vissa bokstéver till siffror i ett ord &r inte lampligt, eftersom detta leder till
forutsagbara monster. Anvand inte svenska tecken (a,4 och 6) i lésenordet.

e Anvand olika lésenord till olika system. Anvénd enbart dina arbetsrelaterade
lésenord for inloggningar till system och tjanster som du anvénder i ditt arbete.
Nar du loggar in i system eller pa webbsidor privat ska du anvanda andra
I6senord.

e Det ar tillatet att skriva upp losenord. Uppskrivna l6senord ska forvaras pa ett
sakert stélle, utan information om vad de anvands till.

e Om ditt I6senord blir kant av andra maste du byta det.

Hallstahammars kommun har en l6senordsportal dér du som anvéndare kan logga in om
du vill byta eller glomt ditt 16senord. Losenordsportalen hittar du pa intranatet.

Programvaror och appar

Egna program far inte installeras i arbetsgivarens datorer eller pa andra enheter. Det &r
inte tillatet att kopiera eller anvanda program som arbetsgivaren tillhandahaller utanfor
ordinarie verksamhet. Vid behov av ytterligare programvaror eller hardvara anmals detta
till ndrmaste chef.

Egna enheter

Egna enheter far tas med till arbetet. Dessa kan anslutas till Hallstahammars kommuns
oppna natverk. Inget arbetsmaterial far lagras direkt pa den egna enheten.

Policy

Distansarbete
Riktlinje For att komma at gemensamma lagringsytor eller interna system anvands en VPN
Rutin/vaig- uppkoppling till Hallstahammars kommuns It-milj6. Varje verksamhetschef avgér om det
ledning
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ar tillatet med distansarbete pa arbetsplatsen och dokumenterar om det finns nagra
sérskilda reservationer eller regler for detta. Alla béarbara datorer (laptops) ar forsedda
med en vpn-klient, dock krévs det en specifik behérighet for att anslutningen ska fungera.
Behdrigheten bestalls av ndrmaste chef.

Sdkerhet p& arbetsplatsen

Ordning och reda dér du befinner dig nér du arbetar (arbetsplatsen) ar viktig for
sékerheten.

Forhdliningsregler

e Om du lamnar arbetsplatsen ska du Iasa datorn dven om det bara ar en kortare
stund (detta kan enkelt géras med Windows tangenten + L)

e  Om du glémmer att lasa datorn &r det risk att obehoriga kommer &t informationen
och &r da att betrakta som en incident som ska rapporteras.

e Kom ihdg att du ansvarar for allt som registreras med din anvandaridentitet.

e Utskrifter pa gemensamma skrivare ska hamtas sa snart som majligt. Tank pa att
kvargldmda dokument kan komma i oratta hander. Utskrift av kénsliga eller
sekretesshelagda uppgifter far bara ske med sa kallad séker utskrift (inget skrivs
ut innan du kvitterat utskriften vid skrivaren).

e Se till att datorer som innehaller kanslig information inte star placerade sa att
obehdriga kan lasa vad som star pa skarmen.

Riskminimera &tkomst till k&nsliga uppgifter genom att

e Tareda pa om det finns nagra filer lokalt pa datorn som innehaller kansliga
uppgifter (personuppgifter, sekretess).

o Allafiler som ligger pa C: ligger lokalt pa datorn. Téank pa att det som
ligger pa datorns skrivbord, i papperskorgen och i hamtade filer (det du
har laddat hem fran natet eller system) ligger lagrade pa datorn

o Om det finns kénsliga uppgifter lokalt pa datorn, identifiera dessa, gor en
riskbedémning och vidta eventuella atgérder.

o Om du upptécker att du har behdrighet till filer eller system som du inte borde ha
behorighet till, meddela din chef.

Om din digitala enhet férsvinner

Vara digitala enheter (exempelvis datorer, telefoner och surfplattor) innehaller ofta
personuppgifter eller ar kopplade till system som innehaller personuppgifter eller annan
kéanslig information. Darfor &r det viktigt att snabbt sparra atkomsten till kommunens
natverk och darmed kopplingen till flera system som enheten kan ha atkomst till nar en
enhet forsvinner.

Policy e Anmél att den digitala enheten ar férsvunnen till itsupport@hallstahammar.se.

Riktlini Meddela datornamn/serienummer eller vem som senast var inloggad pa enheten
€ och nér enheten férsvann. Enheten sparras da och kan inte langre anvandas for att

Rutin/véig- logga in i kommunens natverk och de system som &r kopplade till detta.

ledning
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e  Gor en anméalan om personuppgiftsincident via e-tjansten pa intranatet och folj
rutinen for personuppgiftsincident.

e Tareda pa vilka kansliga uppgifter som finns pa enheten (se avsnitt ovan
Riskminimera atkomst till kansliga uppgifter genom att), gér en riskbedémning
for dessa och vidta lampliga atgarder.

e GOr en polisanmalan om enheten &r stulen.

Servicedesk

Behover du hjalp med it-relaterade fragor kan du kontakta servicedesk pa telefon 0220 -
246 00 eller e-posta support@iver.se

Policy
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